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요 약

소스코드에 대한 정적 분석은 광범위한 소스코드에 대해서 잔존하는 보안약점을 찾는 것으로 정적 분석 도구를

활용하여 점검을 하고, 그 결과에 대해서 정적 분석 전문가가 정탐 및 오탐 분석을 한다. 이 과정에서 분석양이 많

고 오탐의 비율이 높아 많은 시간과 노력이 들어가게 되어 효율적으로 분석하는 방안이 요구되고 있다. 또한 전문가

들은 정·오탐 분석을 할 때 결함이 발생한 라인의 소스코드만 보고 분석을 하는 경우는 드물다. 결함의 유형에 따라

서 주변의 소스코드를 같이 분석하고 최종 분석 결과를 내리게 된다. 이러한 정적 분석 도구를 사용하여 전문가가

정·오탐을 판별하는 어려움을 해결하기 위해서 본 논문에서는 정적 분석 도구가 찾은 보안약점이 정탐인지 아닌지를

전문가가 아닌 인공지능을 통해 판별하는 방법을 제안한다. 또한 이러한 기계학습에 사용되는 학습 데이터(결함주변

소스코드)의 크기가 성능에 어떤 영향을 미치는지 실험을 통해 최적의 크기를 확인하였다. 이 결과를 통해 정적 분

석 후 정·오탐을 분류하는 정적 분석 전문가의 업무에 도움을 줄 것으로 기대한다.

ABSTRACT

The static analysis of the source code is to find the remaining security weaknesses for a wide range of source codes.

The static analysis tool is used to check the result, and the static analysis expert performs spying and false detection

analysis on the result. In this process, the amount of analysis is large and the rate of false positives is high, so a lot of

time and effort is required, and a method of efficient analysis is required. In addition, it is rare for experts to analyze only

the source code of the line where the defect occurred when performing positive/false detection analysis. Depending on the

type of defect, the surrounding source code is analyzed together and the final analysis result is delivered. In order to solve

the difficulty of experts discriminating positive and false positives using these static analysis tools, this paper proposes a

method of determining whether or not the security weakness found by the static analysis tools is a spy detection through

artificial intelligence rather than an expert. In addition, the optimal size was confirmed through an experiment to see how

the size of the training data (source code around the defects) used for such machine learning affects the performance. This

result is expected to help the static analysis expert's job of classifying positive and false positives after static analysis.

Keywords: Static analysis, Secure Coding, Deep Learning, Convolutional Neural Networks(CNN)
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Fig. 1. Typical static analysis procedure

I. 서 론

사이버 공격의 90%가 SW 보안취약점을 악용[1]

하고 있어 SW에 결함이나 오류 등이 내포되면 심각

한 보안 사고를 초래할 수 있다. 구글 플러스의 SW

보안취약점에 따른 서비스 중단[2], GM의 코딩 오

류에 따른 대규모 차량 리콜 사태[3] 등이 최근 대

표적인 사례이다.

SW 보안취약점을 발견하기 위해서는 프로그램

실행을 기반으로 한 동적 분석과 프로그램 비실행을

기반으로 소스코드를 대상으로 하는 정적 분석[4]이

사용된다. 이중 정적 분석은 소스코드의 크기가 방대

하여 프로그램을 사용하여 분석을 하고 있다.

국내에서는 이러한 프로그램을 “소스코드 보안약

점 분석 도구” 라는 제품 유형으로 분류하여

CC(Common Criteria)인증을 받고 있다. 또한,

행정·공공기관이 정보시스템 구축 후 진단 도구 사용

시, CC인증을 받은 도구를 사용('14년부터 적용)

하도록 하고 있다.

Fig. 1은 정적 분석을 하는 일반적인 절차[5]를

나타낸다. 환경 분석 → 정적 분석 도구를 사용한 분

석 → 정적 분석 도구 결과물에 대한 전문가 분석 →

보고서 작성으로 이루어진다. 이중 전문가 분석 단계

에서 가장 많은 시간이 소요된다. 분석 결과가 많고

오탐(False Positive)이 많아 이것을 분석하는데

상당한 시간이 소요된다.

본 논문에서는 기계학습을 이용하여 전문가 분석

단계를 효율화하는 방안에 대해서 알아보고자 한다.

자주 발생되는 CWE(Common Weakness

Enumeration)에 대하여 학습 데이터(전문가가 이

전에 분석한 결과와 해당 소스코드)를 사용하여 학

습을 시키고 결과를 분석한다.

또한, CWE별로 최적의 학습 데이터를 제시하기

위해 결함이 발생한 주변의 소스코드의 범위를 변경

하면서 실험을 하고 결과를 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는 이전의

유사 논문에 대해서 알아보고 3장에서는 제안하는

방법에 대해서 설명하고. 이를 토대로 4장에서는 실

험을 통한 성능 평가를 한다. 5장에서는 결론과 향

후 연구에 대해서 기술한다.

II. 관련연구

소스코드 정적 분석에 기계학습을 활용하는 연구

가 최근 많이 시행되고 있다. 소스코드 정적 분석은

언어의 라이브러리에서 제공하는 변수명, 함수명, 클

래스명 등의 구문들이 반복적으로 사용된다. 또한 개

발자들이 생성하는 변수명, 함수명, 클래스명 또한

규칙이 유사하여 기계학습 분야에서 다양한 방법으로

연구가 진행되고 있다.

소프트웨어 공통 분야에서는 RNN(Recurrent

Neural Network)을 사용하여 소스코드에서 유사

하거나 일치하는 부분을 찾는 연구[6],

LSTM(Long Short Term Memory)을 사용하여

소스코드를 탐지하기 위한 모델에 관한 연구[7],

RNN을 사용한 소스코드 자동 생성[8] 등 소스코드

분석 중심의 연구가 수행되고 있다.

보안취약점 분야에서는 CNN(Convolutional

Neural Network), RNN 등 알고리즘을 사용하

여 버퍼 오버플로우 등 특정 취약점을 찾기 위한 연

구[9]가 수행되고 있고, 최근에는 크로스사이트 스

크립트 등 보안약점에서 활성 함수(Activation

function)의 성능 분석[10]에 관한 연구가 수행되었다.

기존의 연구는 소스코드에서 특정 부분을 탐지하

거나 특정 보안취약점을 분류하는 연구가 많이 수행

되었다. 본 연구는 정적 분석 도구의 결과물을 효율

적으로 분석하는 방법을 제시하는 것으로 차별화된

접근을 한다.

본 논문에서 정적 분석 도구의 결과물 중 하나인

정탐(True Positive)과 오탐(False Positive) 분

석하는 문제에 대해서 기계학습을 적용하는 방법을

제안한다.

III. 개요 및 제안 방법

정적 분석 도구의 결과물에 대해서 정·오탐 분석을

할 때 전문가들은 결함라인과 그 주변 코드를 같이 보

면서 정·오탐 판별을 위한 정보를 수집하고 분석한다.

결함라인과 아주 가까운 함수명과 입력 변수만을

분석할 수도 있고, 주변의 부분들을 분석할 수도 있

다. 그리고 경우에 따라서는 선언 부분 등 멀리 떨어
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Actual

Positive

Actual

Negative

Predicted

Positive

True

Positive(TP)

False

Positive(FP)

Predicted

Negative

False

Negative(FN)

True

Negative(TN)

Table 1. A typical layout of a confusion matrix진 부분까지 이동하면서 분석을 할 수도 있다.

또한, 전문가들은 예상되는 결함의 유형에 따라서

그 주변을 보는 범위를 다르게 하며 분석한다.

본 논문에서는 기계학습에 사용하는 학습 데이터

(결함라인 주변의 소스코드의 범위)를 최적화하여

정·오탐을 판별 성능을 향상시켜 정적 분석 과정을

효율화하는 방법을 제시한다.

3.1 제안 방법

본 논문에서는 정적 분석 도구의 결과(결함라인이

포함된 소스코드)와 이 결과물을 전문가들이 실제로

분석한 결과(정·오탐 분석 결과)를 학습 데이터로 사

용한다.

기계학습에서 예측한 정·오탐 결과와 실제 정·오

탐 분석 결과를 비교하여 지도학습을 시킨다.

이 과정에서 결함라인을 포함한 소스코드의 범위

를 변경하여 정·오탐 예측 정확도에 대한 성능을 평

가한다.

Fig. 2. Conceptual diagram of the proposed method

3.2 성능 평가 방법

실험 결과로 얻어진 정탐 및 오탐에 대한 분류 성

능을 확인하기 위해 혼동 행렬(Confusion

Matrix)[11]을 사용한다. 혼동 행렬은 분류 예측이

실제와 같은지 다른지를 표기하는 방법으로 얼마나

정확한 결과를 계산하는지를 객관적으로 측정할 수

있다. Table.1은 혼동 행렬의 일반적인 형태를 나타

낸다.

혼동 행렬에서는 민감도(TP / [TP+FN]), 특이

도(TN / [TN+FP]), 정밀도(TP / [TP+FP]),

정확도([TP+TN] / [TP +FP+FN+TN]) 등을

확인할 수 있다. 본 논문에서는 분류 성능 확인에 정

확도를 사용한다.

IV. 실험 및 평가

4.1 데이터 세트

데이터 세트의 개수는 전체 109,885개로, 정적

분석 도구의 결과(결함라인이 포함된 소스코드)와 이

결과물을 전문가들이 실제로 분석한 결과(정·오탐 분

석 결과)를 사용하였다. 세부적으로는 학습 세트

70,078개, 검증 세트 17,519개, 시험 세트 22,288개

로 구성하였다.

또한, 정·오탐 분류 성능이 한쪽으로 편향되는 것

을 예방하기 위해서 데이터 세트의 정탐과 오탐 비율

을 1:1로 고르게 분포시켰다.

Number of source

codes and result

Training

Data Set

True

Positive
35,039

70,078
False

Positive
35,039

Validation

Data Set

True

Positive
8,760

17,519
False

Positive
8,759

Test

Data Set

True

Positive
11,144

22,288
False

Positive
11,144

Table 2. Data set configuration

4.2 CNN 모델 구성

CNN 모델은 소스코드에서 특징을 추출하는데 유
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용하기 때문에 소스코드의 지역별 특징을 추출하는데

사용한다.

결함라인을 포함한 소스코드는 512개 차원의 임

베딩 값으로 변환되어 CNN의 입력 값으로 사용된

다.

4개의 합성곱 신경망 계층을 사용하고 중간에 패

딩(Padding)을 사용하여 크기를 유지하고 풀링

(MaxPooling)을 사용하여 특징을 강조하여 정확성

을 높인다.

추출된 특징은 2개의 은닉층을 사용하고 과적합

(Overfitting)을 예방하기 위해서 Dropout을 사

용한다. 마지막에는 완전 연결(Fully Connected)

계층에서 정탐과 오탐 여부를 출력하게 된다.

Fig. 3. CNN model

4.3 실험 결과

CWE 중에서 많이 발생하는 13개의 CWE에 대

해서 실험을 하였고 CWE가 발생한 결함라인과 인

접한 소스코드 범위를 변화시켜 이에 따른 정·오탐

분류에 대한 성능을 평가하였다.

인접 범위를 최소 5라인 ~ 최대 1,000라인까지

변화시킨 후 샘플링 하여 평가하고 최고의 성능과 최

저의 성능을 보여주는 소스코드 범위를 찾았다.

이때, 기계학습의 결과와 전문가가 실제 분석한

정·오탐 분석 결과를 비교하여 혼동 행렬의 정확도를

기준으로 성능 평가를 하였다.

4.3.1 SQL Injection(CWE-89)

결함라인 주변의 소스코드 범위가 10라인일 때 가

장 높은 예측 성공률(92.04%)을 보여 주었고 소스

코드 범위가 커질수록 예측 성공률이 낮아지는 경향

을 보여 주었다.

Fig. 4. Success rate for prediction of SQL

Injection(CWE-89)

4.3.2 Cross-site Scripting(CWE-79)

결함라인 주변의 소스코드 범위가 640라인일 때

가장 높은 예측 성공률(85.71%)을 보여 주었고 소

스코드 범위가 작아질수록 예측 성공률이 낮아지는

경향을 보여 주었다.

Fig. 5. Success rate for prediction of Cross-site

Scripting(CWE-79)
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Fig. 7. Success rate for prediction of HTTP

Response Splitting(CWE-113)

Fig. 9. Success rate for prediction of Use of

Insufficiently Random Values(CWE-330)

4.3.3 URL Redirection to Untrusted Site(CWE-601)

결함라인 주변의 소스코드 범위가 10라인일 때 가

장 높은 예측 성공률(74.14%)을 보여 주었고 소스

코드 범위가 커질수록 예측 성공률이 낮아지는 경향

을 보여 주었다.

Fig. 6. Success rate for prediction of URL

Redirection to Untrusted Site(CWE-601)

4.3.4 HTTP Response Splitting(CWE-113)

결함라인 주변의 소스코드 범위가 80라인일 때 가

장 높은 예측 성공률(88.73%)을 보여 주었고 소스

코드 범위가 작아질수록 예측 성공률이 낮아지는 경

향을 보여 주었다.

4.3.5 Integer Overflow(CWE-190)

결함라인 주변의 소스코드 범위가 10라인일 때 가

장 높은 예측 성공률(86.49%)을 보여 주었고 소스

코드 범위가 커질수록 예측 성공률이 낮아지는 경향

을 보여 주었다.

Fig. 8. Success rate for prediction of Integer

Overflow(CWE-190)

4.3.6 Use of Insufficiently Random Values(CWE-330)

결함라인 주변의 소스코드 범위가 20라인일 때 가

장 높은 예측 성공률(91.14%)을 보여 주었고 소스

코드 범위가 커질수록 예측 성공률이 낮아지는 경향

을 보여 주었다.
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Fig. 11. Success rate for prediction of

Information Exposure(CWE-209)

Fig. 13. Success rate for prediction of Improper

Check for NULL Pointer Dereference(CWE-476)

4.3.7 Race Condition(CWE-367)

결함라인 주변의 소스코드 범위가 640라인일 때

가장 높은 예측 성공률(84.25%)을 보여 주었고 소

스코드 범위가 작아질수록 예측 성공률이 낮아지는

경향을 보여 주었다.

Fig. 10. Success rate for prediction of Race

Condition(CWE-367)

4.3.8 Information Exposure(CWE-209)

결함라인 주변의 소스코드 범위가 800라인일 때

가장 높은 예측 성공률(91.05%)을 보여 주었고 소

스코드 범위가 작아질수록 예측 성공률이 낮아지는

경향을 보여 주었다.

4.3.9 Improper Check for Exceptional Conditions(CWE-754)

결함라인 주변의 소스코드 범위가 700라인일 때

가장 높은 예측 성공률(86.26%)을 보여 주었고 소

스코드 범위가 작아질수록 예측 성공률이 낮아지는

경향을 보여 주었다.

Fig. 12. Success rate for prediction of Improper

Check for Exceptional Conditions(CWE-754)

4.3.10 NULL Pointer Dereference(CWE-476) 

결함라인 주변의 소스코드 범위가 170라인일 때

가장 높은 예측 성공률(71.28%)을 보여 주었고 소

스코드 범위가 작아질수록 예측 성공률이 낮아지는

경향을 보여 주었다.
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CWE

Lowest

Success

rate

(Total)

Highest

Success

rate

(Total)

Rise rate

(Total)

Exposure of

System

Data(CWE-497)

88.16% 97.05% △8.89%

SQL Injection

(CWE-89)
89.28% 92.04% △2.76%

Use of

Insufficiently

Random

86.08% 91.14% △5.06%

Table 2. CWEs' performance improvement rate

Fig. 15. Success rate for prediction of Exposure

of Data Element to Wrong Session(CWE-488)

4.3.11 Improper Resource Release(CWE-404) 

결함라인 주변의 소스코드 범위가 10라인일 때 가

장 높은 예측 성공률(85.88%)을 보여 주었고 소스

코드 범위가 커질수록 예측 성공률이 낮아지는 경향

을 보여 주었다.

Fig. 14. Success rate for prediction of Improper

Resource Release(CWE-404)

4.3.12 Exposure of Data Element to Wrong Session 

(CWE-488)

결함라인 주변의 소스코드 범위가 700라인일 때

가장 높은 예측 성공률(90.91%)을 보여 주었고 소

스코드 범위가 작아질수록 예측 성공률이 낮아지는

경향을 보여 주었다.

4.3.13 Exposure of System Data(CWE-497)

결함라인 주변의 소스코드 범위가 5라인일 때 가

장 높은 예측 성공률(97.05%)을 보여 주었고 소스

코드 범위가 커질수록 예측 성공률이 낮아지는 경향

을 보여 주었다.

Fig. 16. Success rate for prediction of Exposure

of System Data(CWE-497)

4.3.14 소스코드 범위에 따른 최대·최소 성능 비교

결함라인 주변의 소스코드 범위에 따른 최고 성능

과 최소 성능을 비교하면 실험 대상 모두에서 성능이

향상됨을 보여주었다.

Race Condition(CWE-367)의 경우에 14.17%

로 성능 향상률이 가장 높았고 HTTP Response

Splitting(CWE-113)의 경우에 1.97%로 낮았다.
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CWE

Lowest

Success

rate

(Total)

Highest

Success

rate

(Total)

Rise rate

(Total)

Values(CWE-330)

Information

Exposure(CWE-209)
87.11% 91.05% △3.94%

Exposure of

Data Element to

Wrong

Session(CWE-488)

85.61% 90.91% △5.30%

HTTP Response

Splitting(CWE-113)
86.76% 88.73% △1.97%

Integer

Overflow(CWE-190)
77.75% 86.49% △8.74%

Improper Check

for Exceptional

Conditions

(CWE-754)

76.49% 86.26% △9.77%

Improper

Resource

Release(CWE-404)

79.04% 85.88% △6.84%

Cross-site

Scripting(CWE-79)
74.13% 85.71% △11.58%

RaceCondition

(CWE-367)
70.08% 84.25% △14.17%

URL Redirection

to Untrusted Site

(CWE-601)

67.91% 74.14% △6.23%

NULL Pointer

Dereference

(CWE-476)

67.72% 71.28% △3.56%

Fig. 17. Analysis procedure comparison

4.3.15 기계학습을 활용한 정적 분석과 기존의 정적 분

석 방법의 비교

CWE-497의 경우 정·오탐 분류 예측 성공률이

97.05%로 상대적으로 높은 성공률을 보여주고 있어

서 기존의 사람이 하던 전문가 분석을 기계학습을 활

용하는 방법으로 실험적인 적용이 가능하다. 이 경우

의 절차적인 비교는 Fig 17과 같다.

홈페이지 1개당 보안약점은 평균 2,400[12]개 정

도 발견된다. 그리고 발견된 보안약점에 대해서 전문

가가 정·오탐 분석을 하면 평균 1일(8시간) 정도 소

요가 된다. 이것을 1개의 보안약점을 분석하는 것으

로 계산하면 12초가 소요된다.

본 연구의 기계학습을 이용한 정·오탐 분석의 경

우 보안약점 2,400개를 분석하는데 432초(7분 12

초)가 소요된다. 이것을 1개의 보안약점을 분석하는

것으로 계산하면 0.18초가 소요되어 사람에 의한 전

문가 분석과 비교하여 많은 시간을 절약되는 것을 기

대할 수 있다.

V. 결 론

본 논문에서는 기계학습을 이용하여 정적 분석 도

구의 결과에 대한 정·오탐 분석 과정을 효율화하는

방법을 알아봤다.

먼저 기계학습에 사용하는 학습 데이터(결함라인

주변의 소스코드)의 범위에 변화를 주었을 때 정·오

탐 판별 성능 변화를 실험하고 평가하였다.

CWE-89, CWE-601, CWE-190, CWE-330,

CWE-404, CWE-497의 경우에는 결함라인 주변의

소스코드 범위를 작게 하여 학습 데이터로 사용할 때

정·오탐 판별 성공률이 높아지는 것을 확인하였다.

CWE-79, CWE-113, CWE-367, CWE-209,

CWE-754, CWE-476, CWE-488의 경우는 결함

라인 주변의 소스코드 범위를 크게 하여 학습 데이터

로 사용할 때 정·오탐 판별 성공률이 높아지는 것을

확인하였다. 결국 기계학습에 사용하는 학습 데이터

(결함라인 주변의 소스코드)의 범위를 최적화 하였을

때 정·오탐 판별 성능이 향상되는 것을 확인하였다.

또한, 사람에 의한 전문가 정·오탐 분석 시간과

기계학습을 이용한 분석 시간 비교를 통해서 기계학

습을 이용하면 많은 시간을 절약할 수 있는 기대 효

과를 확인할 수 있다.

하지만 기존 전문가 분석을 대체할 수준의 성능은

보이지 않아 전문가 분석의 보조적인 역할로 활용이

필요하다고 생각된다.

향후 더욱더 다양하고 많은 학습 데이터를 확보하

고 소스코드의 전처리에 대한 추가적인 연구를 수행

한다면 정·오탐 판별을 포함한 전문가들의 소스코드

정적 분석에 도움을 줄 수 있을 것으로 예상된다.
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